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Abstrak — Kriptografi adalah salah satu bidang ilmu yang 
merupakan aplikasi dari prinsip dan metode matematika untuk 
menyelesaikan masalah menyangkut keamanan informasi dan 
data yang dikirim melalui internet. Dengan menggunakan 
metode pohon biner, citra digital diubah menjadi sandi rahasia 
agar data tetap aman. Langkah mendekripsi citra digital dengan 
mengubah citra menjadi matriks biner kemudian melakukan 
permutasi KBRP yang sebelumnnya deret bit diberikan tindakan 
pembagian bit perblok, setelah itu menyusun bit kedalam pohon 
biner dan didalam pohon biner diberikan kunci yang dapat 
mengubahnya menjadi semi chiperteks, dan terakhir menyusun 
kembali hasil pengubahan bit kedalam matriks kemudian 
lakukan pergeseran baris dan kolom sehingga didapat chiperteks. 
Pengembalian ke citra semula dengan menggunakan metode 
simetris maka sama dengan langkah-langkah pendekripsian. 
Berdasarkan citra yang digunakan diperoleh hasil bahwa 
terdapat beberapa noise pada gambar dengan rata-rata 40 dB, 
kualitas citra yang baik dan dapat diakui sebagai gambar asli. 
 
Kata kunci: blok sandi, pohon biner, enkripsi, dekripsi, permutasi 
KBRP 
 
 
I. PENDAHULUAN 
Saat sekarang ini, transmisi data memainkan peran penting 
yang memberikan kontribusi terhadap pertumbuhan teknologi. 
Keamanan elektronik semakin terlibat dalam membuat 
komunikasi lebih umum. Oleh karena itu, mekanisme yang 
diperlukan untuk menjamin keamanan dan privasi informasi 
yang dikirimkan melalui Media komunikasi elektronik. yang 
membutuhkan sebuah transmisi untuk mengamankan data 
yang dikirim melalui internet. Metode yang digunakan adalah 
yang berkaitan dengan matematika yaitu bidang aplikasi 
kriptografi. Seperti yang diketahui salah satu perkembangan 
yang sangat signifikan adalah untuk pertukaran informasi atau 
pesan melalui jaringan internet. Namun yang harus 
diperhatikan adalah pada tingkat keamanan informasi tersebut, 
karena internet merupakan jaringan internet yang terbuka yang 
merupakan infrastruktur telekomunikasi dengan standar 
terbuka yang dapat digunakan oleh banyak pihak. Penyadapan 
informasi merupakan hal yang sangat merugikan bagi 
pengguna jaringan komunikasi saat ini. Dengan adanya 
komunikasi penyadapan informasi tersebut,maka aspek 
keamanan dalam pertukaran informasi menjadi sangat penting. 
Hal ini akan membuat para pengguna jaringan komunikasi 
merasa aman dan nyaman. 
 
A. Perlindungan menggunakan algoritma simetris 
Dalam pencegahan akses tidak sah ke konten multimedia 
dan distribusi illegal maka digunakan kriptografi simetris dan 
asimetris chiper. Digunakan kunci yang sama untuk enkripsi 
data dan dekripsi pada dua pihak komunikasi berbagi kunci 
pada kunci simetris. Kecepatan yang dibutuhkan enkripsi 
cipher kunci simetris lebih cepat daripada cipher kunci 
asimetrik. (Scheier,1996) menyebutkan bahwa Sebuah block 
cipher diambil dari kelompok panjang bit yang sama disebut 
blok dari teks biasa sebagai masukan dan melakukan 
permutasi dan substitusi. Sehingga, sama panjang blok yang 
dihasilkan sebagai teks cipher. Semua blok chiper teks 
ditentukan oleh kunci disimpulkan dari CBC yang mengatakan 
bahwa modus enkripsi block cipher mengenkripsi setiap blok 
plaintext dengan blok teks cipher yang berdekatan dan kunci 
B.   Hal-hal yang terlibat didalam algoritma 
Ada beberapa metode yang terlibat didalam algoritma yang 
akan digunakan, seperti : 
- KBRP : proses awal pengacakan bit. 
- MSB dan LSB : digunakan untuk membantu matriks 
dalam pembentukan pohon biner. 
- Pohon biner traversal : pohon termasuk salah satu yang 
digunakan untuk pengacakan bit dan akan 
menghasilkan chiperteks semu. 
- Pergeseran matriks : digunakan pada akhir dari 
pengacakan, yaitu untuk memperoleh chiperteks 
 
C. KBRP 
 Key Based Random Permutation (KBRP) adalah Permutasi 
yang dihasilkan dari kunci tertentu dengan 
mempertimbangkan semua elemen ini diberikan kunci dalam 
proses pembuatan. Dalam block cipher, permutasi digunakan 
untuk mengatur ulang blok pesan. Permutasi ini perlu acak 
dan rahasia. Kerahasiaan permutasi tergantung dari cara  
menghasilkannya. Permutasi digunakan dalam block cipher 
sebagai pemetaan fungsi yang memetakan unsur-unsur blok 
pesan dalam posisi semula ke posisi baru. Misalnya, permutasi 
P ukuran 4 memiliki empat unsur P [1], P [2], P [3], dan P [4] 
dengan nilai adalah 3,4,1, dan 2 masing-masing. 
 
 
Gambar 1. Permutasi KBRP 
 
D. MSB dan LSB 
 Least significant bit adalah bagian dari barisan data biner 
(basis dua) yang mempunyai nilai paling tidak berarti/paling 
kecil. Letaknya adalah paling kanan dari barisan bit. 
Sedangkan most significant bit adalah sebaliknya, yaitu angka 
yang paling berarti/paling besar dan letaknya disebelah paling 
kiri. 
Contoh : 
 Bilangan biner dari 255 adalah 11111111 (kadang-kadang 
diberi huruf b pada akhir bilangan menjadi 1111 1111b). 
Bilangan tersebut dapat berarti: 
                                  
               
                                 
 Dari barisan angka 1 di atas, angka 1 paling kanan bernilai 
1, dan itu adalah yang paling kecil. Bagian tersebut disebut 
dengan least significant bit (bit yang paling tidak berarti), 
sedangkan bagian paling kiri bernilai 128 dan disebut dengan 
most significant bit (bit yang paling berarti).  
E. Graf Pohon 
 Pohon adalah graf terhubung yang tidak mengandung 
sirkuit serta memiliki akar dan daun. (Gang Li,1996) Seperti 
pada Gambar 2.4. 
Beberapa istilah dalam graph pohon : 
a. Simpul adalah elemen pohon yang berisi informasi/data  
dan penunjuk percabangan.  
b. Tingkat (level)  suatu simpul ditentukan dengan pertama 
kali menentukan akar sebagai bertingkat 1. Jika suatu 
simpul dinyatakan sebagai tingkat N, maka simpul-simpul 
yang merupakan anaknya dikatakan berada dalam tingkat 
N + 1. Ada pula yang menyatakan bahwa akar berada pada 
tingkat 0 dan simpul-simpul lainnya dinyatakan bertingkat 
1 lebih tinggi. 
 
Gambar 2. Struktur pohon 
c. Derajat (degree) suatu simpul   dinyatakan sebagai 
banyaknya generasi atau turunan dari simpul tersebut. Pada 
gambar 2.4 simpul A mempunyai derajad 2, B mempunyai 
derajad 2, C mempunyai derajad 3, E mempunyai derajad 
2. Simpul berderajat 0 disebut dengan daun (leaf). Simpul-
simpul D,I,J,F,G,H berderajad 0, disebut dengan daun. 
Daun juga sering disebut dengan simpul luar (external 
node), sehingga simpul lain kecuali akar juga sering 
disebut dengan simpul dalam (internal node). 
d. Tinggi (height) atau kedalaman (depth) dari suatu pohon 
adalah tingkat maksimum dari simpul dalam pohon 
tersebut dikurangi dengan 1. Pohon gambar 1 mempunyai 
tinggi atau kedalaman 3. 
 Pohon biner (binary tree) bisa didefinisikan sebagai suatu 
kumpulan simpul yang mungkin kosong atau mempunyai akar 
dan subpohon yang saling terpisah yang disebut dengan 
subpohon kiri (left subtree) dan sub pohon kanan ( right tree). 
 
Karakteristik pohon biner, yaitu:  
 
1. Setiap simpul paling banyak hanya mempunyai dua buah 
anak.  
2. Derajat tertinggi dari simpul dalam pohon biner adalah 
dua.  
3. Banyaknya simpul maksimum pada tingkat N = 2n-1. 
Pohon biner lengkap tingkat 3 mempunyai daun 8 dan 
banyaknya simpul bukan daun termasuk akar adalah 7. 
Traversal level order yaitu mengunjungi simpul dimulai dari 
simpul pada tingkat satu hingga simpul ditingkat n. 
Contoh : 
 
Dibaca A B C D E F I J K. 
 
II. BAHAN DAN METODE KERJA 
Pada algoritma digunakan blok konten multimedia dimana 
blok direpresentasikan sebagai pohon biner pada langkah awal 
dan langkah selanjutnya adalah menggunakan matriks yaitu 
pergeseran kolom dan pergeseran baris pada matriks. 
.  
A. Enkripsi 
Langkah 1 : mengubah citra kedalam bentuk matriks. 
Langkah 2 : menyusun bit perblok kemudian melakukan  
random permutasi (KBRP). 
Langkah 3 : menyusun bit perblok hasil permutasi kedalam 
pohon biner traversal dengan menjadikan MSB 
sebagai akar dan berturut-turut ditambahkan 
sebagai anak kiri dan anak kanan kemudian LSB 
terlampir sebagai simpul daun dan simpul ini 
dapat menjadi anak kiri dan anak kanan pada 
setiap tingkat. 
 Langkah 4 : berikan kunci Z untuk menunjukkan jumlah bit 
pada semua node, mulai dari simpul akar hingga 
melintasi semua tingkatan sampai node x 
dengan jumlah semua node sub pohon berakar 
pada x. 
 
          
      
      
           
           
 
  
Langkah 5 : jika Z=0, nilai pada node x diganti dengan 0, jika 
nilai selain itu maka node x diganti dengan 1. 
Langkah 6 : ulangi proses untuk semua node dan bit yang 
dihasilkan ini disebut chiper teks semu (C1). 
Langkah 7 : atur C1 kedalam matriks dan menetapkan posisi 
yaitu akar berada dikolom pertama dan baris 
perama kemudian diatur berturut-turut kekolom 
dan baris berikutnya. 
Langkah 8 : lakukan pergeseran baris dan kolom sebanyak M 
kali, Bit yang dihasilkan disebut juga sebagai 
chipertext (C) 
 
B. Dekripsi 
Langkah 1 : lakukan pergeseran baris dan kolom untuk 
mengembalikan bit keposisi semula. 
Langkah 2 : atur bit kedalam pohon biner traversal, cara yang 
sama dengan enkripsi. 
Langkah 3 : masukkan kunci Z’ untuk menunjukkan nilai bit.  
 
           
      
      
           
           
 
 
Langkah 4 : bagi perblok bit yang dihasilkan kemudian 
menerapkan system random permutasi (KBRP). 
Langkah 5 : susun bit kedalam matriks  
 
Sifat Pembentukan Algoritma : 
Algoritma yang benar untuk mendekripsi teks cipher (C) 
ke dalam teks asli. 
 
- Ambil sebuah node x dalam pohon biner dan biarkan x 
menempati Pi posisi di substitusi dari depan. Biarkan z sama 
dengan jumlah dari semua nilai-nilai di semua node mulai x 
yang dipilih sampai semua node dari sub pohon berakar pada 
x . 
 
- Jika z pada node x bernilai 0 maka nilai tetap 0, jika nilai 
lebih dari 0 atau selain 0 maka nilai pada z berubah menjadi 1. 
 
III. HASIL DAN PEMBAHASAN 
 Setelah melakukan dekripsi dan enkripsi maka gambar 
yang diperoleh akan diuji kualitas citranya, yaitu 
membandingkan antara citra asli dan citra pohon biner.  
 Cara pengujian yaitu mengalikan piksel citra asli, piksel 
citra pohon biner dan nilai intensitas maksimal pada citra 
kemudian dibagi dengan hasil pengurangan antara ukuran citra 
asli dengan ukuran citra pohon biner, karena untuk melihat 
kualitas PSNR dengan menggunakan PSNRdb maka diubah 
lagi dari PSNR menjadi PSNRdb,atau dapat juga dituliskan 
dengan rumus : 
 
      
              
 
                        
  
   
 
dan, 
                   
Untuk kualitas citra 3.10 
Tabel 1. Perbandingan citra asli dan citra pohon biner 
Citra Piksel Ukuran PSNR PSNRdb  
 
 
1.16 
 
      
 
 
 
55.525 
 
 
40.1684 
  
1.15 
 
      
 
 
 Diperoleh PSNRdb 53.7139 maka dengan melihat tabel 
hubungan nilai PSNR dan kualitas citra, maka dapat 
disimpulkan bahwa kualitas citra yang diperoleh baik, hanya 
saja terdapat beberapa noise. 
 
 
Tabel 2. Perbandingan dengan beberapa citra yang 
berbeda 
Citra 
Asli 
Citra 
terenkripsi 
Citra    
Pohon 
Biner 
 
PSNR 
 
PSNRdb 
    
55.5255 
 
40.1684 
    
36.3243 
 
35.9249 
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